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RESUMEN: El presente estudio se propone reflexionar sobre la importancia de una actitud ética para el desempeño de la actividad informática y tecnológica del profesional en ingeniería en sistemas en su ambiente de trabajo. Para ello se ofrece una panorámica centrada en el uso incorrecto de las Tecnologías de la Información y la Comunicación (TIC), los dilemas éticos que de esta práctica se derivan y de la Ética Informática, como disciplina surgida por el impacto del uso de las TIC en la sociedad actual.
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ABSTRACT: The present study proposes to reflect on the importance of an ethical attitude for the performance of the computer and technological activity of the professional in systems engineering in their work environment. For this purpose, an overview is offered focusing on the incorrect use of Information and Communication Technologies (ICT), the ethical dilemmas that derive from this practice, and the Information Ethics, as a discipline arising from the impact of the use of ICT in today's society.
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INTRODUCCIÓN.

En los inicios del siglo XXI son las nuevas herramientas de la información y las comunicaciones las que pueden estar modificando profundamente la sociedad, principalmente a través de Internet, como medio de comunicación global de intercambio de información entre los usuarios conectados a la red.
El ritmo de crecimiento de las redes y computadoras conectadas a Internet en los últimos años es impresionante. Los avances tecnológicos han experimentado cambios capaces de afectar las normas y aptitudes en la sociedad, las relaciones humanas, los valores y el comportamiento humano, y del mismo modo han generado nuevas disciplinas que emergen en respuesta a la necesidad de hacer frente y solucionar los problemas que trae el uso de las Tecnologías de la Información y la Comunicación (TIC), en particular a partir de la aparición de Internet en la segunda mitad de

los años noventa del siglo pasado, y más recientemente, el amplio uso de las tecnologías móviles (Agramonte, 2013; Marechal, 2013; Tarafdar, D’Arcy, Turel y Gupta, 2015; Triana, 2017).
Convertido su uso en un fenómeno social y global, ha impactado en la sociedad, promoviendo notables cambios en diversos aspectos de la vida cotidiana, como son las actividades bancarias, el comercio, el trabajo, la educación, la asistencia médica, la defensa nacional y el transporte, contribuyendo además a la aparición de nuevas líneas de pensamiento y nuevas formas de vida, además de redimensionar las relación entre los individuos. Por su alto impacto en la sociedad, ya no se concibe al mundo del conocimiento, la producción, los servicios, el comercio y las relaciones interpersonales, sin estas tecnologías, cuyo uso creciente ha posibilitado el surgimiento de nuevos entornos sociales y nuevas formas de comunicación y de trabajo entre sus muchos rasgos positivos. Esto equivale a decir, que han generado un sinnúmero de posibilidades a nivel mundial que antes no estaban disponibles ni para los individuos ni para las organizaciones (Coeckelbergh, 2013; Triana, 2017).
Si bien con ellas, y en particular con Internet, se ha revolucionado el desarrollo tecnológico y la apropiación del conocimiento, y al irrumpir en todos los contextos de la sociedad, plantean serios desafíos a los valores individuales y sociales que se consideraban firmemente establecidos, pues han dado lugar al surgimiento de nuevos dilemas en el campo ético, porque los cambios están afectando las relaciones humanas, las instituciones sociales y principios morales básicos (Bustamante, 2005; Berenbach & Broy, 2009). Las Tecnologías de la Información y la Comunicación (TIC) han supuesto un impacto en los sistemas jurídicos, compuestos por conceptos básicos pensados para un mundo no digital donde no se consideraba Internet como tampoco el resto de las redes informáticas. Lo que era una característica muy positiva de Internet, la libertad absoluta, concebida como la facultad de los seres humanos de obrar tal y como veamos necesario, siempre y cuando seamos responsables de nuestros actos, se ha ido convirtiendo en un gran camino hacia actividades poco éticas.

Con la aparición de internet se han generado acciones tales como la invasión de la privacidad de las personas a través de la red Internet, la violación de los derechos de autor y de propiedad intelectual presente en la reproducción ilegal de música, obras literarias y programas de computadores, recepción de información sin autorización, faltas a la confidencialidad evidentes en la transferencia de datos de un servidor sin autorización, entre otros efectos negativos para la sociedad, que deben ser estudiados en aras de lograr el bienestar tanto social como de las organizaciones (Enemark, 2014; Chu, Chau, y So, 2015; Riva, Amar, Martín y Pereira, 2016; Triana, 2017).
Las necesidades de regulación en lo moral y deontológico de los nuevos problemas aparejados al uso de las TIC, han generado como nueva disciplina a la Ética Informática, la cual va sentando pautas desde la Moral y el Derecho, sobre las redefiniciones en término de acciones y actitudes, en el marco de las cuales usuarios y profesionales de la informática deben definir cada uno su responsabilidad y tomar decisiones que permitan el bienestar de la sociedad al hacer uso de la tecnología. Ello implica que el uso generalizado de estas prácticas informáticas y su impacto al afectar la moral y la ética de las personas, deben ser estudiadas, particularmente en aspectos esenciales de las relaciones sociales, los valores y los derechos humanos y sociales, como son la salud, el trabajo, la educación, la libertad, la democracia, la seguridad, la riqueza, la confidencialidad y la privacidad (Evans, 2013).
Son numerosos y variados los retos a los que se enfrenta el profesional en la ingeniería en sistemas en su práctica diaria y que van más allá de sus capacidades técnicas especíﬁcas. Se aprecian brechas en el conocimiento desde el proceso formativo de las implicaciones éticas que el ejercicio de esta profesión implica, lo que se evidencia además por las insuficiencias que aún existen en el plexo normativo ante la complejidad de los desarrollos tecnológicos y su continua evolución (Tarafdar et al., 2015). Los criterios acerca de la trascendencia, vigencia y actualidad de la aplicación de los principios éticos, deben caracterizar cada acción del actuar del ingeniero o especialista de la informática en cualquiera que sea de los campos de aplicación.

Es importante reconocer, que detrás de los desarrollos de aplicaciones existe un ingeniero informático, quien es ante todo una persona libre, un agente ético, y por lo tanto, si no cuenta con sólida educación ética, puede convertirse en un instrumento técnico y despersonalizado.
El profesional, que desarrolla programas informáticos, no puede desentenderse de la defensa de la dignidad humana al ejercer su profesión y debe ser consciente de su misión de crear software que respete y valore las personas (Belinova, Bicheva, Kolesova, Khanova & Khizhnaya, 2017).
El presente estudio se propone reflexionar sobre la importancia de una actitud ética para el desempeño de la actividad informática y tecnológica del profesional en ingeniería en sistemas en su ambiente de trabajo.

DESARROLLO.

La información se puede convertir en bien privado, bajo condiciones que aseguren que tenga un valor agregado, sea visible con algunas restricciones y la posibilidad de cobro por su recuperación, ubicación o impresión. Se considera, en consecuencia, como un bien público, cuando se pone a disposición de todas las personas sin remuneración económica alguna y se hace visible sin ninguna restricción.
Generalmente, esta es vista como recurso, aunque también puede considerarse como mercancía, producto, servicio, o una experiencia, por lo que el valor de esta es una de las tareas más difíciles de establecer. El valor de la información puede revelarse sólo después de su uso y es en gran medida subjetivo, al variar según su tipo, disponibilidad, formato y calidad. El valor de la información puede asignarse por la forma en que es empaquetada y distribuida, también su valor se pude fijar por su contenido, sin considerar la forma en que sea transmitida (Bustamante, 2005; Triana, 2017). La globalización de la información, y por consiguiente, la propiedad intelectual, han traído cambios sustanciales en cómo se ha generalizado el acceso y uso de la información, trayendo como consecuencia que a ambas figuras se les considere como un bien público y un bien privado a la vez,

consecuencia de la competitividad globalizada y la liberación de diversos servicios de las tecnologías de información y comunicación.
Según el criterio de Bustamante (2005), en el desarrollo vertiginoso de la sociedad globalizada, se han producido notables cambios que las TIC causan en la vida de los individuos, tan inmateriales como el núcleo mismo de la transformación social: la información. El detonante de estos impactos es la profunda asincronía existente entre un ritmo de innovación tecnológica con una tasa exponencial de crecimiento y la capacidad humana de asimilación, de reflexión, de comprensión de las nuevas situaciones y adaptación a ellas mediante la creación de nuevos valores, normas y estilos de vida renovados, que crece -medianamente- en proporción aritmética. Esta asincronía provoca una divergencia cada vez mayor entre el entorno de la información, que evoluciona tan rápidamente, y la adecuación de las respuestas vitales de los individuos, al quedar obsoletos tanto los sistemas normativos como las estructuras educativas.
En las nuevas condiciones, las autopistas de la información posibilitan una nueva economía basada en una red de inteligencia humana, que se convierte en la base para la creación de riquezas en la economía global. Hoy puede asegurarse que las sociedades sin posibilidades reales de acceder a las redes de alcance global, sin una sofisticada infraestructura tecnológica y sin individuos capacitados e informados, no pueden tener éxito a escala mundial.
Los problemas que aparecen en esta área son relativos al uso no autorizado de los servicios informáticos y/o de la información contenida en ellos. Se plantean problemas de invasión de la privacidad, de falta de confidencialidad en la información, sobre todo de datos sensibles, (espionaje de la información). Los esfuerzos por proteger la integridad y confidencialidad de la información chocan con la necesidad de información de las entidades públicas y privadas, con el objetivo de satisfacer a sus clientes y ampliar su mercado, y los entornos académicos o de investigación; es decir, con su derecho a la libertad de información (Reyes, 2013; Tarafdar et al., 2015).

Las TIC constantemente plantean nuevas situaciones y problemas de una naturaleza ética. La “ética de la computación”, “ética de la información”, “ética informática”, “ética laboral informática” o “ciber ética” son expresiones que describen los estudios y análisis de dichos problemas; es decir, aquellos ocasionados o acrecentados con el mal uso de las herramientas informáticas y del contenido científico y técnico, pero en la actualidad, se han ampliado los problemas de ética de la computación al entorno profesional con impacto social. La ética de la información y computación ha experimentado un crecimiento explosivo, a medida que la tecnología evoluciona, siempre con nuevos temas a considerar como la ética robótica y de organismos cibernéticos (Espinoza y Gallegos, 2018).
El surgimiento de los llamados delitos informáticos en el seno del desarrollo de las nuevas tecnologías, ha sido el punto de origen de la integración entre Ética e Informática, que da paso a la Ética Informática, a partir de su interrelación, cuyo acercamiento está dado por el impacto del uso de las tecnologías de la información y la comunicación en la sociedad actual, donde han surgido diversas situaciones o escenarios que necesariamente vinculan o integran los campos de acción de ambas disciplinas. Como rama del saber, pretende abrirse campo dentro de las éticas aplicadas, siendo considerada como la disciplina que analiza problemas éticos que son creados por la tecnología de los ordenadores, o también los que son transformados o agravados por la misma; es decir, por las personas que utilizan los avances de las tecnologías de la información. Esta definición se relaciona con los problemas conceptuales y los vacíos en las regulaciones que ha ocasionado la tecnología de la información.
Existe una interrogante de la posibilidad de que la cambiante sofisticación tecnológica abra o no un panorama de nuevos dilemas éticos o si las cuestiones éticas permanecen constantes. Es, además, el análisis de la naturaleza y el impacto social de la tecnología informática y la correspondiente formulación y justificación de políticas para un uso ético de dicha tecnología (Triana, 2017; Espinoza y Gallegos, 2018).

La ética informática va más allá de la evaluación de problemas de conducta y valores frente al uso de la tecnología, debe analizar los significativos perjuicios desencadenantes en la seguridad de información que pueden generar un mal comportamiento por parte de los usuarios. Una intrusión es causada por un atacante que accede al sistema de la empresa desde Internet, la red, desde una máquina infectada, o explota cualquier falla de seguridad de aplicaciones de terceros (middleware) que gestiona el sistema de información, estos ataques se denominan externos (Espinoza y Gallegos, 2018). Su uso se fundamenta en la promoción de una cultura de actuación frente a los dilemas que puede generar el uso indebido de las TIC, para ello es necesario desarrollar un marco conceptual en torno a los criterios éticos que son indispensables considerar en el uso de la tecnología informática, especialmente enfocado en reglamentaciones y normas que regulen y definan principios de acción concretos y precisos en el uso de la nuevas tecnologías y las actividades implicadas (Pla, 2000; Agramonte, 2013; Anaya, 2013; Espinoza y Gallegos, 2018).
El desarrollo de la ética aplicada a la informática es una vía para combatir los delitos informáticos. Existe la necesidad imperante de restablecer el contexto social, en una sociedad de la información global, compleja y vulnerable, por lo que una de las tareas más importantes de esta ética es plantear y formular nuevas normas y leyes que protejan la información privada y los procesos del trabajo, ya que se presentarán situaciones que ameritarán soluciones éticas o profesionales para las organizaciones de esta nueva sociedad (Pla, 2000; Reyes, 2013; Enemark, 2014; Centelles y Díaz, 2016).
Se hace indispensable, entonces, aplicar la ética a la informática, y en particular, a la ingeniería en sistemas, precisamente porque constituye un referente de cómo actuar ante ciertos conflictos en la práctica profesional, a través de principios que se establecen mediante términos, teorías y métodos de disciplina. Estos principios están basados en cuatro conceptos éticos claves que son: intimidad, exactitud, propiedad intelectual y accesibilidad.

Muchas de las decisiones técnicas que llevan a deficiencias en el diseño de los programas informáticos desde la ingeniería en sistemas, como causa problemas éticos de la profesión y el no valorar correctamente la importancia de la información que se va a manejar en los sistemas a desarrollar. Existen muchos casos en los que se observa una conducta irresponsable y criticable moralmente por descuidos y omisiones en el desarrollo de sistemas de información, por la poca atención a la seguridad informática, errores en el código de los programas, pruebas incompletas, análisis insuficientes y a la vulnerable privacidad de la información.
En el proceso de desarrollo y uso de los sistemas computacionales de información se encuentran involucradas muchas personas (Rojas y Ávila, 2017), tantas que en muchos casos es muy difícil detectar en qué momento un error, un descuido o un acto intencional pudieron ser el origen de algún daño físico o material causado al usuario final (Agramonte, 2013). De todo ello se deriva la necesidad de buscar medios y formas de concientización de los involucrados en el ciclo de vida de los sistemas de cómputo sobre las responsabilidades que tienen consigo mismos y con las demás partes (Barroso, 1993).
En el desarrollo de los programas informáticos existen dos tipos distintos de responsabilidad profesional: la social y la técnica. Responsabilidad social implica la consideración del impacto de los artefactos de software y productos informáticos en la sociedad en general, en tanto la responsabilidad técnica es la que se relaciona con el enfoque adoptado por los profesionales cuando están resolviendo problemas técnicos. La ética, en la ingeniería de sistemas, se compone de dos elementos principales, siendo el primero la realización de un trabajo competente técnicamente en todas las fases del proceso de desarrollo de software, y el segundo elemento, es el uso de un conjunto de valores morales para guiar las decisiones técnicas (Gotterbarn, 2000).
Los problemas más éticos del ciberespacio abarcan un importante número de los cuales solo se muestran los que muestran mayor incidencia, a saber: La privacidad: Referida a la intromisión intencional, por individuos o por el intervencionismo estatal; La identidad: es posible esconder la verdadera identidad a la hora de intervenir en una conversación; El respeto al derecho ajeno: abusa

de la ausencia de una posición de fuerza para provocar o motivar reacciones de los interlocutores, dada la ausencia de mecanismos verbales o no verbales de poder y La inversa: la capacidad de manipulación se traslada de los mecanismos habituales en la sociedad (como la posición social o económica) a las habilidades de aquellos que manejan más el medio, o que pueden intervenir de manera subrepticia en las comunicaciones ajenas; No diligencia: este comportamiento ocurre cuando documentación importante como documentos de requerimientos o contratos, no reciben una revisión exhaustiva; Amenazas a la privacidad: Este es uno de los temas más conocidos en materia de ética aplicada a las nuevas tecnologías de la información. En este milenio, la intimidad de las personas estará en peligro por causa del aumento de las técnicas de búsqueda en la red (minería de datos) o en bases de datos, esto va mucho más allá de las tradicionales búsquedas de información.
Dentro de los dilemas éticos más relevantes está la propiedad de los programas informáticos es centro de atención a nivel global como problema ético, al presuponer un enfoque nuevo para entender la propiedad intelectual, porque el objeto a proteger por vía legal, el software, posee una naturaleza distinta a la existente.
Las leyes antipiratería defienden los derechos de los productores de software. El problema ético consiste no sólo en buscar una nueva forma de justificar el derecho a una nueva forma de propiedad, sino en analizar, además, si las leyes de propiedad intelectual son justas o si deben crearse nuevas formas de entender dichas leyes en beneficio de la comunidad mundial de usuarios. Otro dilema ético lo constituyen las decisiones tomadas por computadoras, partiendo de que los sistemas de información no sólo toman decisiones, sino que las ejecutan; en algunos casos, se ha demostrado su capacidad para tomar mejores decisiones que los humanos.
El problema que se plantea es la obligatoriedad de hacer siempre caso a las máquinas. También puede plantearse de otra manera: si los sistemas expertos son tan completos, ¿es moral no hacer caso a las máquinas? (Berenbach & Broy, 2009; Bustamante, 2015; Triana, 2017; Espinoza y Gallegos, 2018). La responsabilidad de las decisiones riesgosas, entregadas a sistemas digitales,

presenta una arista moral, ante la interrogante de cómo enfrentar situaciones en las que tomar una decisión equivocada causa graves consecuencias, donde nadie tiene responsabilidad.
La violación del respeto interpersonal se produce por la introducción de problemas que propicia el anonimato en Internet, a partir del cual, es posible enviar contenidos que pueden ser agresivos.
En general, existe la preocupación de que el ciberespacio a partir de sus potencialidades, genere una nueva era de peligro al respeto de las libertades civiles y a los derechos humanos.
Desde el desempeño de la ingeniería en sistemas, su profesionales deben cumplir con una responsabilidad social elevada, al ser portadores del manejo de los programas en los que se sustentan las TIC, y para ello, se impone el respeto al secreto profesional y su carácter confidencial; la lealtad a su trabajo y funciones de manera digna, que privilegie el servicio al bien común y al bien público; sólida preparación académica y preocupación por la auto superación y formación continuada; ser trasmisor de datos exactos y veraces, utilizando siempre honestos medios en el ejercicio de su actividad profesional y trabajar en términos del respeto y protección de la propiedad intelectual observando los derechos de autor (Barroso,1993; Gotterbarn, Miller & Rogerson, 1997; Anaya, 2013;). Lo anteriormente referido apuesta por la formación temprana en ética y valores del futuro profesional de la información (Arcila, Quintero, Aguilar y Mireles, 2009; Núñez, 2014; Harncharnchai & Inplao, 2015; Belinova, et al., 2017; Espinoza, y Gallegos, 2018).
El rápido y vertiginoso desarrollo de las TIC produce ambigüedades y confusiones, por ello es imprescindible reaccionar de forma activa. Los países desarrollados evolucionan aceleradamente hacia economías de información y en los países menos desarrollados, se requiere de una estrategia nacional para la utilización de las TIC como herramientas de desarrollo económico, social y cultural.
Para los países subdesarrollados, este proceso es más complejo (UNCTAD, 2013; UNCTAD, 2015). La evolución hacia una economía de la información se sustenta en el desarrollo acelerado de una infraestructura tecnológica, compuesta por los más avanzados recursos de información y de comunicación, que sólo es posible en las industrias altamente desarrolladas.

CONCLUSIONES.

El desarrollo de la ciencia y la tecnología y su derivado: la informática, no son éticamente neutros. Se coincide con la idea de desarrollar una ética aplicada a la Informática, así como introducir códigos de ética profesionales, los cuales podrían ayudar a pensar y a solucionar muchos de estos problemas, permitiendo por tanto un manejo adecuado de la Informática en función del desarrollo social.
No se puede hablar de preparación profesional de los informáticos, de excelencia y calidad profesional, ni de aportes de Internet sobre la calidad de vida y el bienestar humano, haciendo referencia exclusiva de la preparación técnica de los profesionales de la Informática y del Internet o a la importancia y repercusión de las innovaciones técnicas en el tratamiento y distribución de la información. En la utilización correcta de esta fuente de información y conocimiento está involucrada toda la sociedad.
La excelencia de Internet y el resto de las TIC sólo se logran cuando entran en vías de civilización, cuando se convierten en instrumentos al servicio de una realidad más humana, y por tanto, más justa. Estas tecnologías cobran el máximo sentido humano, cuando mantienen un adecuado respeto por cada uno de los derechos y libertades en que se materializa la dignidad humana.
Los códigos deontológicos informáticos pretenden responder a las cuestiones éticas que surgen en la vida profesional; sin embargo, no son una respuesta suficiente a los problemas derivados de la tecnificación de las profesiones, aunque sí un medio de plantearse los problemas y concientizarse de la relevancia de los mismos. Al ser la Ética Informática una valiosa herramienta en manos del profesional de la información en el accionar de su desempeño cotidiano, constituye un reto a asumir por los centros de enseñanza e investigación informática, el adecuado tratamiento de esta disciplina como un tema a priorizar en los programas de estudio.
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